
Wskazówki, profilaktyka
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Sposóbi środkikomunikacjiwpływająnabezpieczeństwosiecii systemóworganizacjiorazna
bezpieczeństwoużytkownikówkorzystającychzusługoferowanychprzezorganizację

Å liczbainformacjiprzesyłanychdrogąelektronicznąbędziesięzwiększała(e-Doręczenia;
docelowocałakorespondencjaw wersjielektronicznej)

Åwzrastapodatnośćnaatakz tegokierunku(phishing,kradzieżtożsamości)

Åsłabolub wogóleniezabezpieczonekanałykomunikacji,błędyludzkie

Åkoniecznośćedukowaniapracownikówi obywateli(informacjenastronach,infografiki)

Åzałącznikiiodnośnikiw poczcieelektronicznej(„trudnasprawa”)

Åaplikacje do komunikacji i załatwianiaspraw urzędowych(obywatel.gov.pl, podatki,
emp@tia, ePUAP)

Åkorespondencjamiędzyurzędamiteżmożesięodbywaćpoprzezaplikacje(elektroniczne
zarządzaniedokumentacją)

.ŜȊǇƛŜŎȊŜƵǎǘǿƻ ƪƻƳǳƴƛƪŀŎƧƛ
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.ŜȊǇƛŜŎȊŜƵǎǘǿƻ ƪƻƳǳƴƛƪŀŎƧƛ
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Åpoziom bezpieczeństwaodpowiedni do wynikówanalizy ryzyka (KRI, minimalne
wymagania,bezpieczeństwoinformacji)

Årealizujązespołybezpieczeństwai administratorzysystemów

Åpodstawowezagadnieniai zasadyrealizujątakżepracownicy

Åw praktyce:
Å bezpieczeństwokomunikacjizapośrednictwempocztyelektroniczneji urządzeńmobilnych

Å bezpieczeństwoserwerówpocztowych,połączeniazapośrednictwemVPN,MFA

Å ochrona informacjiniejawnychi prawniechronionych

Å rozmowytelefonicznei SMSy(wygodne,aleniegwarantująbezpieczeństwainformacji)

Åkomunikatory(własnyserwerlubusługakomercyjna)

.ŜȊǇƛŜŎȊŜƵǎǘǿƻ ƪƻƳǳƴƛƪŀŎƧƛ
ǿŜǿƴŊǘǊȊ ƻǊƎŀƴƛȊŀŎƧƛ
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Ochronaurządzeńpowierzonychnamprzezpracodawcę,alboprywatnychdopuszczonychdo
użyciaw pracy, polega na stosowaniusiędo wewnętrznychpolityk bezpieczeństwa,
wytycznychlub rekomendacjizespołówinformatycznychi bezpieczeństwa

Wkażdymurzędzietakapolitykabezpieczeństwapowinnaistnieć

Warto takżestworzyćpracownikomuproszczonąwersjęz wypisanyminajważniejszymi
zasadami(np. infografikaalbolista)

Pracodawcazabezpieczaurządzeniatechnicznie

.ŜȊǇƛŜŎȊŜƵǎǘǿƻ ǳǊȊŊŘȊŜƵ ςzasady dla wszystkich
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1. ¢ǿƽǊȊkopiezapasowe!

2. ¦ȍȅǿŀƧsprawdzonegooprogramowaniaantywirusowego

3. AktualizujnaōƛŜȍŊŎƻswojeoprogramowanie

4. W siecinie ufaj nikomuςŘƻǎƱƻǿƴƛŜ

5. ²ƱŊŎȊƻǇŎƧťϦtƻƪŀȍrozszerzenianazwǇƭƛƪƽǿϦw ustawieniachsystemuWindows

6. WŜǏƭƛodkryjesz podejrzany lub nieznany proces na Twojej maszynie, ƻŘƱŊŎȊƧŊ
natychmiastod internetu i innychǇƻƱŊŎȊŜƵsieciowych(takichjakdomoweWi-Fi)

WŜǏƭƛǇŀŘƱŜǏƻŦƛŀǊŊataku,ȊƎƱƻǏincydentdoȊŜǎǇƻƱǳōŜȊǇƛŜŎȊŜƵǎǘǿŀw swojejfirmie

WŜȍŜƭƛzaatakowaneȊƻǎǘŀƱƻTwoje prywatne ǳǊȊŊŘȊŜƴƛŜΣȊƎƱƻǏincydent do CERTPolska
ǿȅǇŜƱƴƛŀƧŊŎformularznastroniehttps://incydent.cert.pl
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.ŜȊǇƛŜŎȊŜƵǎǘǿƻ ǳǊȊŊŘȊŜƵ ςpodsumowanie



.ŜȊǇƛŜŎȊŜƵǎǘǿƻ ǳǊȊŊŘȊŜƵ ςƳŀǘŜǊƛŀƱȅ ŘƻŘŀǘƪƻǿŜ
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https://nomoreransom.org

https://cert.pl/news



Zwiększanie świadomości pracowników
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Å Samezabezpieczeniatechnicznedo zapewnieniabezpieczeństwaniesąwystarczające

Å Jesteśmyw staniezabezpieczyćsieci i systemyw dobrym stopniu(biorącpod uwagę
analizęryzykai modelzagrożeń)

Å Atakującyobierajązacelatakuużytkownika–pracownika

Å Zwiększanieświadomościużytkownikówo zagrożeniachjest istotnym elementem
zapewnieniabezpieczeństwa

½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ
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Å Dlaokreślonejgrupysłuchaczynawybranytemat

Å Szkoleniawstępne–podstawowezagadnienia,polityki i procedury firmowe,
zgłaszanieincydentów

Å Szkoleniaprzypominające–uzupełnieniei utrwaleniewiedzy,aktualnetrendy

Å Warsztaty–elementdodatkowyszkoleń

Å Szkoleniaspecjalistyczne–dlawybranychgrupzawodowych

Å Kursyonline–intranet,internet,usługikomercyjne
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ ςszkolenia
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ ςszkolenia



Å Ćwiczeniadlapracowników–ukierunkowanenaindywidualnegopracownika

Å Sektorowe,w organizacjilub dlaokreślonychkomórekorganizacyjnych

Å W miejscupracy,w czasiepracy

Å Scenariuszrealnyi aktualny

Å Przygotowaniei uodpornienieużytkownikanaatak

Å Sprawdzeniei utrwalenieumiejętnościnabytychnaszkoleniach
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ ςŏǿƛŎȊŜƴƛŀ
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ ςŏǿƛŎȊŜƴƛŀ



Utrwalaniew organizacjisposobuobsługiincydentów

ÅPracownicyprzekazujązgłoszeniedo konkretnej osoby odpowiedzialnejza obsługę
incydentówwewnątrzinstytucji

ÅZespołyIT / bezpieczeństwaprzekazujązgłoszeniedo CERTPolskalub innegowłaściwego
dlasiebiezespołuCSIRToraznapolicjęjeżelizgłoszonedziałaniejestprzestępstwem

ÅPrzypominamypracownikomo nieprzekazywaniuinformacji pozaorganizacjęna własną
rękę(np. do prasylub naportalespołecznościowe)–informacjeo atakupojawiającesięna
zewnątrzorganizacjiułatwiająatakującemuocenęsytuacjii utrudniająobronę
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ
ςǿŜǿƴťǘǊȊƴŜ ǇǊƻŎŜŘǳǊȅ ȊƎƱŀǎȊŀƴƛŀ ƛƴŎȅŘŜƴǘƽǿ
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ
ςǿŜǿƴťǘǊȊƴŜ ǇǊƻŎŜŘǳǊȅ ȊƎƱŀǎȊŀƴƛŀ ƛƴŎȅŘŜƴǘƽǿ



ÅSzkoleniezbezpieczeństwasiecii systemów,w tym zgłaszaniaincydentów(najpóźniejna
miesiącprzedsymulacją)

ÅUprzedzeniepracownikówoćwiczeniu(możebyćwykonanerazemzeszkoleniem)

ÅPrzeprowadzeniesymulacji

ÅZebraniestatystyk

ÅPrzygotowaniei przesłanieraportówzćwiczeń

ÅInformacjazwrotna dla pracowników–indywidualnalub szkoleniez podsumowaniem
ćwiczeń
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ
ςǎŎƘŜƳŀǘ ǇǊȊŜǇǊƻǿŀŘȊŀƴƛŀ ŏǿƛŎȊŜƴƛŀ
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½ǿƛťƪǎȊŀƴƛŜ ǏǿƛŀŘƻƳƻǏŎƛ
ςǎŎƘŜƳŀǘ ǇǊȊŜǇǊƻǿŀŘȊŀƴƛŀ ŏǿƛŎȊŜƴƛŀ



Wystarczy jedna uruchomiona próbka na całą organizację, by zwiększyć uprawnienia 
atakującego w infiltrowanej sieci

Wystarczy jeden zgłoszony incydent, żeby uratować organizację

Wiedza i umiejętności pracowników zwiększają szansę na obronę

5ƭŀŎȊŜƎƻ ǿŀǊǘƻ ŏǿƛŎȊȅŏΚ
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